@ RKWCampus

IT-Sicherheit und IT-Compliance in der
Automobilebranche

fur Geschiftsfiihrer, Fiihrungskrifte, IT-Sicherheitsbeauftragte,
Qualitatsmanager, Datenschutzbeauftragte

Termin(e) 13.07.2021 in Dresden

Alternativtermin(e)

jeweils 09:00 Uhr - 17:00 Uhr

Dozent Andreas Siegemund
Rechtsanwalt, Fachanwalt

Thema

Mehr und mehr richten Automobilhersteller inren Fokus darauf, dass die von Ihnen Uberlassenen
Informationen auch bei Zulieferern und Dienstleistern nach modernen Sicherheitsstandards
behandelt werden. Auf Basis von ISO/IEC 27001 hat der Verband Deutscher Automobilindustrie
das Pruf- und Austauschverfahren TISAX (Trusted Information Security Assessment eXchange)
entwickelt. In diesem Seminar machen wir Sie fit in Sachen IT-Sicherheit und IT-Compliance in der
Automobilebranche.

lhr Nutzen

e Sie lernen, wie sie kritische Informationen in der Lieferkette absichern und sich fiir den IT-
Sicherheitsstandard des Verbandes der Automobilindustrie, TISAX® (Trusted Information
Security Assessment Exchange) qualifizieren.

¢ Sie lernen das komplette Fachvokabular der IT-Sicherheit kennen und wenden die Methoden
an, mit denen sich Risiken und Normen wie 1SO 27001, ISO 27003 und ISO 27005
identifizieren und bewerten lassen.

¢ Sie erfahren, wie Sie lhre Ergebnisse in einem Informationssicherheitskonzept dokumentieren.

e Das Seminar versetzt Sie in die Lage einzuschatzen, welche Schritte erforderlich sind, um lhr
Unternehmen mit dem begehrten TISAX®-Label der Autoindustrie auszeichnen zu lassen.

Anmeldung zum Seminar: Bitte senden Sie uns Ihre Anmeldung
IT-Sicherheit und IT-Compliance in der Automobilebranche per Fax 0351 8322-422
U am 13.07.2021 in Dresden (67-2787) per E-Mail Kontakt@RKWcampus.de
Internet www.RKWcampus.de
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Methodik
Vortrag, Fallbeispiele aus der Praxis, Diskussion
Inhalte

Bedeutung der Informationssicherheit

Entwicklung und Begriffe der Informationssicherheit

Rechtliche Rahmenbedingungen

Organisation und IT-Sicherheit

Anwendung und Nutzen aktueller Standards: 1ISO 27001, der modernisierte IT-Grundschutz,
ITIL und Cobit

Aufgaben, Pflichten und Rollen des IT-Sicherheitsbeauftragten

IT-Sicherheit, Datenschutz und Qualitditsmanagement — Prozesse zusammenfassen

Einflhrung in Methoden der Risikoanalyse

Zielfihrende Sicherheitskonzepte erarbeiten

Notfallplan und Incident Management

Aktuelle Themen wie: Schutz von Schadsoftware, Backups und Recovery, Auffinden und
minimieren technischer Schwachstellen, Auslagerung von Prozessen in die Cloud, Remote-
Arbeitsplatze usw.

e Self-Assessment und Audits in der IT-Sicherheit

Fragen zum Seminar beantworten wir lhnen gern:

Gabriele Klett 0351 8322-332 und
Maria Kiihn 0351 8322-339

Teilnehmergebiihr
einschliellich Arbeitsunterlagen: 340.00 EUR zzgl. 19% MwSt.

Anmeldungen
Wir freuen uns auf Ihre Anmeldungen. Sie erhalten rechtzeitig Ihre Durchfihrungsbestatigung mit Wegbeschreibung und Rechnung.

Darin finden Sie auch die Kontaktdaten fir Ihre eventuelle Hotelbuchung. Sie kdnnen nicht teilnehmen? Kostenfreie, schriftliche
Stornierungen sind fiir ein- und/oder zweitagige Seminare bis 14 Tage, fiir Lehrgéange, Arbeitskreise und EXKLUSIV-Seminare
bis 21 Tage vor Veranstaltungsbeginn mdglich, es sei denn, in der Veranstaltungsbeschreibung ist eine andere Frist vereinbart. Geht
uns die Stornierung innerhalb der vereinbarten Frist zu, entfallt die Teilnahmegebiihr; schon bezahlte Betrage werden erstattet. Gern
kénnen Sie auch einen Ersatzteilnehmer benennen. Im Ubrigen gelten die AGB (Seminarbedingungen) der RKW Sachsen GmbH
Dienstleistung und Beratung.

Rabattmoglichkeiten:
Mitglieder des RKW Sachsen e.V. erhalten 10% Rabatt auf die Teilnehmergebuhr. Sie sind interessiert? Bitte sprechen Sie uns an.
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