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Grundlagen-Know-how IT-Sicherheit

Einfliihrung in die Standards der Informationssicherheit und die Rolle
des IT-Sicherheitsbeauftragten

fur Geschiftsfiihrer, Fiihrungskrifte, IT-Sicherheitsbeauftragte,
Qualitatsmanager, Datenschutzbeauftragte
Termin(e) 14.01.2021 Online

Alternativtermin(e) 22.09.2021 in Chemnitz
jeweils 09:00 Uhr - 17:00 Uhr

Dozent Andreas Siegemund
Rechtsanwalt, Fachanwalt

Thema

Aufgrund der Durchdigitalisierung der Wirtschaft wird IT-Sicherheit immer wichtiger. Ziel des
Trainings ist es, Sie mit den Grundlagen dieses sich schnell wandelnden Gebietes vertraut zu
machen und Ihnen entsprechendes Know-How zu vermitteln.

lhr Nutzen

¢ Sie lernen das komplette Fachvokabular der IT-Sicherheit kennen und sind anschlie3end in
der Lage, die kritischen Informationen Ihres Unternehmens zu schiitzen. Dies betrifft
insbesondere Kenntnisse Uber den Aufbau und Nutzen aktueller Standards wie 1ISO 27001,
den modernisierten BSI-Grundschutz, ITIL und Cobit.

¢ Sie lernen die Rolle des IT-Sicherheitsbeauftragten kennen und erlangen das Know-How
fur den Aufbau eines organisationsspezifischen Informationssicherheitskonzeptes.

e Sie sind in der Lage, die Umsetzung eines IT-Sicherheitskonzeptes zu initiieren, entwickeln,
zu lenken und umzusetzen, die Sicherheitsprozesse zu dokumentieren und das
Sicherheitskonzept im Nachgang aufrechtzuerhalten und standig zu verbessern.

Anmeldung zum Seminar: Bitte senden Sie uns |lhre Anmeldung
Grundlagen-Know-how IT-Sicherheit per Fax 0351 8322-422

0 am 14.01.2021 Online (67-2786) per E-Mail Kontakt@RKWcampus.de
U am 22.09.2021 in Chemnitz (22-1854) Internet www.RKWcampus.de
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Methodik
Vortrag, Fallbeispiele aus der Praxis, Diskussion
Inhalte

Bedeutung der Informationssicherheit

Entwicklung und Begriffe der Informationssicherheit

Rechtliche Rahmenbedingungen

Organisation und IT-Sicherheit

Anwendung und Nutzen aktueller Standards: ISO 27001, der modernisierte IT-Grund-schutz,
ITIL und Cobit

Aufgaben, Pflichten und Rollen des IT-Sicherheitsbeauftragten

IT-Sicherheit, Datenschutz und Qualitditsmanagement — Prozesse zusammenfassen
Einflhrung in Methoden der Risikoanalyse

Zielfihrende Sicherheitskonzepte erarbeiten

Notfallplan und Incident Management

Aktuelle Themen wie: Schutz von Schadsoftware, Backups und Recovery, Auffinden und
minimieren technischer Schwachstellen, Auslagerung von Prozessen in die Cloud, Remote-
Arbeitsplatze usw.

e Self-Assessment und Audits in der IT-Sicherheit

Fragen zum Seminar beantworten wir lhnen gern:

Kerstin Wolffgramm 0351 8322-337 und
Maria Kuhn 0351 8322-339

Teilnehmergebiihr
einschliellich Arbeitsunterlagen: 350,00 EUR zzgl. 19% MwSt.

Anmeldungen

Wir freuen uns auf Ihre Anmeldungen. Sie erhalten rechtzeitig lhre Durchfihrungsbestatigung mit Wegbeschreibung und Rechnung.
Darin finden Sie auch die Kontaktdaten fir Ihre eventuelle Hotelbuchung. Sie kdnnen nicht teilnehmen? Kostenfreie, schriftliche
Stornierungen sind fiir ein- und/oder zweitagige Seminare bis 14 Tage, fiir Lehrgéange, Arbeitskreise und EXKLUSIV-Seminare
bis 21 Tage vor Veranstaltungsbeginn mdglich, es sei denn, in der Veranstaltungsbeschreibung ist eine andere Frist vereinbart. Geht
uns die Stornierung innerhalb der vereinbarten Frist zu, entfallt die Teilnahmegebiihr; schon bezahlte Betrage werden erstattet. Gern
kénnen Sie auch einen Ersatzteilnehmer benennen. Im Ubrigen gelten die AGB (Seminarbedingungen) der RKW Sachsen GmbH
Dienstleistung und Beratung.

Rabattmoglichkeiten:
Mitglieder des RKW Sachsen e.V. erhalten 10% Rabatt auf die Teilnehmergebuhr. Sie sind interessiert? Bitte sprechen Sie uns an.



